Q)

ENGIDEAN
0

SpyderX: Plataforma Hexapoda para Ciberseguridad Ofensiva y Robética Auténoma

Aitor Valero
Christian Gutierrez

Engidea
Laura Pantaleon

Fecha de entrega — Septiembre 2025



G

é

ENGIDEAN
1

Tabla De Contenido
NS T YU [0 1= o PP PT TP RPRRPTPTTTTN 2
e oo 1V o] o] [ ] o EOR PP P PP PP PPPPPPPPPPPPPP 3
(07N =] 1 1 U] 1@ 3 OO OO 5
PLANTEAMIENTO DEL PROBLEMAL.......ooiiiiiiiiitiieiee ettt 5
I.1 Planteamiento del problema...........oooooiii 5
1.2 Objetivos de 12 INVESHIJACION .....coooiiiiiieeeee e 6
1.2.2 ODJEtIVO GENETAL ... 6
[.2.2 ODJetiVOS €SPECITICOS. ..uueiiiiieiiiiiiiit et e e 6
1.3 Justificacion de la INVESIGACION............ciiiiiiiiiiiiiiiii e 7
107 Y o I U I | PP 8
T O @ B I =@ ] = [ O 8
I1.1 Antecedentes de 1a iINVESHIGACION ........ciiiiiiiiiiiiiiiiiie e 8
| B2 = T T (= To ] o N 8
L3 BASES [EQAIES ... ..o 9
[1.4 Definicion de TEIMINOS........coooiiii e 9
(02T o 1141 ] [ T 1 1 PP 10
Y F=TdoTo 1Y/ =1 o o [0] (o T | o o 10

I1l.1 Tipo de investigacion

La presente investigacion es de tipo proyectiva con un enfoque cuantitativo y aplicado,
ya que busca desarrollar un prototipo funcional a partir de una problemética concreta en
el &rea de ciberseguridad. Este tipo de estudio permite generar soluciones tecnoldgicas
tangibles a necesidades reales, vinculadas a la auditoria de redes inalambricas. ......... 10
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Resumen

Este informe presenta el desarrollo de SpyderX, un robot hexapodo auténomo disefiado para
auditorias de ciberseguridad con enfoque Gray Hat. Su proposito es identificar
vulnerabilidades en redes WiFi institucionales, especialmente en organizaciones venezolanas
con recursos limitados. SpyderX simula accesos internos controlados para diagnosticar

debilidades antes de que actores maliciosos las exploten.

El proyecto se estructurd bajo la metodologia Design Thinking, abarcando desde la empatia
con los usuarios hasta la validacion funcional del prototipo. Se identificaron riesgos comunes
en redes institucionales: configuraciones inseguras, dispositivos no autorizados y falta de
monitoreo. Frente a este panorama, SpyderX se propone como una solucién autonoma, moévil

y replicable.

A nivel estructural, el robot fue modelado en SolidWorks, empleando el kit educativo
Freenove Hexapod Robot for Raspberry Pi como base para su construccion. Esta eleccion
garantiza accesibilidad, movilidad en terrenos irregulares y facilidad de implementacion. El
sistema funciona con Raspberry Pi OS, sensores de navegacion, modulos WiFi de alta

potencia y drivers de motores paso a paso.

El robot es controlado mediante una app mavil desarrollada en MIT App Inventor, que
permite moverlo y ejecutar escaneos de red. A nivel de software, se utiliza Nmap como
herramienta principal para el mapeo de red, deteccion de dispositivos, puertos abiertos y
servicios vulnerables. Los resultados se interpretan y presentan en la app, permitiendo a los
usuarios tomar decisiones informadas.EI proyecto se apoya en investigaciones sobre
ciberseguridad ética y defensa digital, y contribuye al cumplimiento del ODS 16,

fortaleciendo la proteccion tecnoldgica institucional.
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Introduccion

En el contexto actual de transformacién digital, muchas organizaciones venezolanas
educativas, institucionales y comunitarias enfrentan crecientes riesgos derivados del uso de
redes WiFi con configuraciones inseguras, escasa supervision técnica y desconocimiento
sobre amenazas digitales internas. Estos entornos, que no siempre cuentan con soluciones de
ciberseguridad robustas, resultan especialmente vulnerables a accesos no autorizados,
exposicion de informacidn sensible y propagacion de amenazas que comprometen la

operatividad de los sistemas.

Frente a esta problematica, surge SpyderX, un robot autbnomo orientado a la auditoria de
redes inalambricas bajo el enfoque de la ciberseguridad ofensiva ética (Gray Hat). A través
de escaneos autorizados y simulacion de accesos internos controlados, el sistema busca
identificar vulnerabilidades antes de que puedan ser explotadas por actores maliciosos. Su
disefio se fundamenta en la automatizacion de tareas de diagnostico digital, proporcionando

una solucién replicable, econdmica y formativa.

El desarrollo de SpyderX se basé en la metodologia Design Thinking, permitiendo abordar el
problema desde la experiencia del usuario final. Esto condujo a un prototipo que combina
hardware de bajo costo con navegacion autonoma, sensores integrados y un sistema operativo
ligero basado en Raspberry Pi OS, que coordina tanto el movimiento del robot como los
procesos de escaneo de red. Para garantizar accesibilidad y adaptabilidad, el sistema fue
construido utilizando el kit robotico Freenove Hexapod para Raspberry Pi, lo que permitié

acelerar el desarrollo estructural y asegurar estabilidad mecanica en terrenos irregulares.

Todo el sistema puede ser gestionado desde una aplicacién movil disefiada en MIT App
Inventor, brindando control y visualizacion en tiempo real. A nivel funcional, SpyderX
emplea exclusivamente la herramienta Nmap para realizar auditorias de red, explorando
dispositivos conectados, puertos abiertos y configuraciones inseguras. Esta informacion es
procesada localmente y utilizada para generar alertas y recomendaciones simples para los

usuarios, incluso sin formacidn técnica previa.
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El proyecto, ademds de contribuir a la alfabetizacion digital en ciberseguridad, se alinea con

los objetivos del ODS 16 (Paz, justicia e instituciones solidas), al fortalecer las capacidades
institucionales de defensa tecnolgica mediante el uso responsable e innovador de

tecnologias emergentes.
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CAPITULO |

PLANTEAMIENTO DEL PROBLEMA
1.1 Planteamiento del problema

Actualmente en el mundo, el desarrollo tecnoldégico ha potenciado exponencialmente la
digitalizacion de procesos organizacionales, lo cual ha traido consigo un incremento notable
en los riesgos asociados a la seguridad de la informacion. A nivel global, las organizaciones
enfrentan amenazas constantes que comprometen la integridad de sus redes y la
confidencialidad de sus datos.

En Latinoamérica, esta realidad se acentUa por la falta de infraestructura tecnolégica
adecuada y personal capacitado. En Venezuela, la situacion es aun mas critica, ya que
muchas organizaciones, instituciones educativas y entidades publicas no cuentan con recursos
suficientes ni herramientas apropiadas para realizar auditorias de seguridad en sus redes
inalambricas, que son frecuentemente el punto de entrada de ataques cibernéticos.

De forma maés especifica, en el estado La Guaira, se ha identificado que diversas instituciones
educativas, empresas locales y organizaciones sociales presentan configuraciones débiles en
sus redes WiFi, lo que las hace vulnerables a técnicas de intrusién como el Man-in-the-
Middle (MitM), creacidn de redes gemelas (Evil Twin) y escaneo de dispositivos conectados
sin autorizacion. Estas fallas pueden generar filtraciones de informacion confidencial, pérdida
de datos e interrupciones en sus operaciones.

Esta problematica exige una respuesta innovadora, accesible y eficiente, que permita a las
instituciones realizar auditorias de seguridad sin depender de expertos costosos o
infraestructura compleja. En este contexto, surge la propuesta de desarrollo del robot
SpyderX: una solucién tecnologica autbnoma, con enfoque ético, disefiada para detectar
vulnerabilidades en redes WiFi desde una perspectiva fisico-digital. Su estructura esta basada
en el kit educativo Freenove Hexapod Robot for Raspberry Pi, lo que garantiza una
implementacion accesible, replicable y adaptada a entornos reales de aprendizaje y
evaluacion.
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1.2 OBJETIVOS DE LA INVESTIGACION

1.2.1 Objetivo general

Disefiar e implementar un robot hexapodo autdnomo capaz de ejecutar auditorias de

ciberseguridad en redes WiFi
1.2.2 Objetivos especificos
e Diagnosticar las principales vulnerabilidades presentes en redes WiFi institucionales.

e Disefiar el modelo fisico del robot en SolidWorks, considerando movilidad y
funcionalidad.

e Integrar los componentes electrénicos necesarios (Raspberry Pi, sensores, modulos
WiFi).

e Desarrollar una aplicacion movil en MIT App Inventor para controlar el robot y
gestionar las pruebas.

e Validar el prototipo en entornos simulados con redes autorizadas.
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1.3 Justificacion de la investigacion

La investigacion se justifica por la creciente necesidad de proteger la infraestructura digital
de las organizaciones en Venezuela frente a amenazas internas y externas. El uso de redes
inalambricas se ha masificado, pero la conciencia sobre sus riesgos sigue siendo baja.
SpyderX no solo busca detectar vulnerabilidades técnicas, sino también fomentar una cultura
de prevencion en entornos institucionales.

Este proyecto es relevante por miltiples razones: aborda un problema real, propone una
solucion tecnoldgica educativa, accesible y escalable, y promueve el uso ético de
herramientas de ciberseguridad. Para facilitar su desarrollo, se utilizé el kit robético Freenove
Hexapod para Raspberry Pi, el cual ofrece una base mecanica estable, econémica y versatil,
permitiendo concentrarse en la integracion funcional del sistema.

Beneficia directamente a instituciones educativas, empresas pequefias y medianas, y
organizaciones publicas que no tienen acceso a servicios de auditoria tradicionales. Ademas,
tiene valor social y cientifico, ya que genera conocimiento técnico aplicable y fomenta
buenas practicas digitales.

1.4 Delimitacion

La investigacion se delimita al desarrollo de un prototipo funcional orientado a redes WiFi de
instituciones ubicadas en el estado La Guaira. Las pruebas se realizaran en entornos
controlados con redes autorizadas. No se contemplan aplicaciones en redes publicas, ni se
validaran funcionalidades en ambientes industriales. Tampoco se incluiran pruebas sobre
redes cableadas o ataques fuera del marco ético.

1.5 Limitaciones

e Recursos econdmicos restringidos para la adquisicién de componentes de Ultima
generacion.

e Limitacion en el acceso a redes reales por motivos legales y éticos.
e Tiempo limitado para realizar pruebas extensivas en multiples escenarios.

e Necesidad de permisos institucionales para cada ensayo controlado.

Estas limitaciones no impiden el logro de los objetivos, pero condicionan el alcance del
desarrollo, restringiendo su aplicacion inicial a entornos simulados y de laboratorio. A pesar
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de ello, se espera que los resultados obtenidos sirvan de base para futuras versiones
mejoradas del sistema SpyderX.
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CAPITULO I
MARCO TEORICO
I1.1 Antecedentes de la investigacion

A lo largo de los altimos afios, diversas investigaciones han abordado la necesidad de
fortalecer los sistemas de seguridad digital, en particular en redes inalambricas. En paises
como Estados Unidos, Alemania y Corea del Sur se han desarrollado robots moviles
orientados al patrullaje cibernético, generalmente con fines militares o industriales. Sin
embargo, estas soluciones presentan altos costos de produccion, infraestructura y operacion,
lo que limita su implementacion en entornos institucionales basicos o educativos.

En América Latina, los avances en robotica aplicada a la ciberseguridad son escasos y, en su
mayoria, impulsados por iniciativas académicas. Por ejemplo, el proyecto CyberDog Recon
(Rogue Robotics, 2021) consistio en un robot de patrullaje autonomo para auditorias de red,
disefiado para entornos de alta complejidad. Sin embargo, su alto nivel técnico y dependencia
de multiples suites de software avanzadas lo alejan de contextos de bajo presupuesto o con
poca formacion tecnica.

En Venezuela, iniciativas como el proyecto RedSegura (UCV, 2019) analizaron
vulnerabilidades en redes publicas, principalmente desde entornos de laboratorio, sin
desarrollar aplicaciones fisicas ni mdviles. Por su parte, instituciones como la Fundacion
Infocentro y programas como Semilleros Cientificos (MINCYT, 2023) han promovido la
robotica educativa, enfocandose en prototipos de bajo costo para formacidn técnica, pero sin
abordar especificamente la seguridad digital.

En este contexto, SpyderX representa una propuesta innovadora al combinar robotica movil
con auditoria digital utilizando Unicamente la herramienta Nmap, reconocida por su
capacidad de escaneo de redes, deteccion de dispositivos activos y andlisis de servicios
vulnerables. A diferencia de otras suites mas complejas o pesadas, Nmap ofrece un equilibrio
ideal entre funcionalidad, portabilidad y consumo de recursos, permitiendo su integracion
efectiva en entornos limitados y con sistemas ligeros como Raspberry Pi OS.
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11.2 Base teorica
Ciberseguridad ofensiva y Gray Hat

La ciberseguridad ofensiva se refiere al conjunto de précticas que simulan ataques
controlados con el fin de identificar vulnerabilidades antes de que sean explotadas por
agentes maliciosos. Dentro de esta préctica, el enfoque Gray Hat describe a aquellos actores
que, sin intencién de causar dafio, acceden a sistemas para demostrar sus fallas y promover su
correccion (Stallings, 2021). En contextos institucionales, esta metodologia se aplica bajo
autorizacion y control, como una forma de auditoria técnica preventiva.

Redes inalambricas vulnerables

Las redes WiFi institucionales son especialmente propensas a errores de configuracion,
contrasefas débiles, falta de segmentacién o monitoreo, y exposicion de servicios
innecesarios. Estas fallas pueden ser aprovechadas por atacantes para interceptar
comunicaciones, acceder a sistemas internos o plantar dispositivos no autorizados. De
acuerdo con Kaspersky (2023), mas del 35% de los accesos no autorizados a redes se
originan desde dentro de la misma organizacion.

Nmap como herramienta de diagndstico de red

Nmap (Network Mapper) es una herramienta de codigo abierto ampliamente utilizada para
exploracion de redes y auditoria de seguridad. Permite descubrir dispositivos conectados,
puertos abiertos, servicios activos y posibles vulnerabilidades, todo a través de escaneos
configurables. Su bajo consumo de recursos y versatilidad lo convierten en una opcion ideal
para ser ejecutada en sistemas embebidos como Raspberry Pi (Nmap Project, 2023). En el
contexto de SpyderX, Nmap se integra como el nacleo funcional del analisis de red,
proporcionando datos criticos para la evaluacion de seguridad.

Raspberry Pi OS como sistema base

Raspberry Pi OS es un sistema operativo basado en Debian optimizado para las placas
Raspberry Pi. Ofrece un entorno ligero y adaptable, con compatibilidad para herramientas de
red, lenguajes de programacion y librerias para control de hardware. Al emplearlo en
SpyderX, se garantiza una interfaz robusta para ejecutar tareas automatizadas de auditoria,
controlar periféricos de navegacion y comunicarse con la aplicacion movil desarrollada para
el usuario.



G

=

ENGIDEAN

11
Aplicaciones moviles como interfaz de control

El uso de MIT App Inventor para la creacion de la aplicacién de control de SpyderX permite
una interfaz amigable y accesible. A través de la app, el usuario puede ejecutar escaneos de
red, visualizar resultados en tiempo real, monitorear el estado del robot y controlar su
movimiento. Este enfoque promueve la autonomia operativa, incluso para usuarios sin
experiencia técnica avanzada.

11.3 Bases legales

El desarrollo e implementacion del proyecto SpyderX se encuentra enmarcado dentro de las
normativas nacionales e internacionales que regulan el uso responsable de la tecnologia, el
tratamiento de datos digitales y la promocién de una cultura de seguridad informatica.

En primer lugar, la Ley Especial contra los Delitos Informaticos (Gaceta Oficial N.° 37.313,
30 de octubre de 2001), establece los lineamientos para prevenir y sancionar los delitos
informaticos en Venezuela. Esta ley reconoce como delito el acceso no autorizado a sistemas
informaticos, sin embargo, en su articulo 6 permite el acceso justificado con fines de
auditoria técnica previa autorizacion del administrador o propietario del sistema. En este
sentido, SpyderX actta unicamente en redes previamente autorizadas, cumpliendo con este
marco legal.

Asimismo, la Ley Organica de Ciencia, Tecnologia e Innovacion (LOCTI) promueve el
desarrollo de tecnologias orientadas al fortalecimiento de capacidades nacionales en ciencia,
innovacidn y educacion técnica. Este proyecto se vincula con sus articulos 3 y 13, al proponer
una solucién tecnologica con impacto educativo y de seguridad digital para instituciones
publicas.

Desde una perspectiva internacional, el Objetivo de Desarrollo Sostenible N.° 16 (ODS 16),
impulsado por las Naciones Unidas, destaca la importancia de promover instituciones sélidas,
responsables y transparentes. La auditoria digital de redes con herramientas como SpyderX
fortalece la ciberdefensa institucional, previniendo posibles vulneraciones que afecten la
integridad de los servicios publicos y comunitarios.

Ademas, el uso del sistema operativo Raspberry Pi OS y herramientas como Nmap, de codigo
abierto, se alinea con la filosofia del acceso libre a la tecnologia con fines educativos y de
seguridad, promovida por movimientos internacionales como Creative Commons y la Free
Software Foundation.



G

=

ENGIDEAN

12
Por ultimo, el desarrollo del proyecto también se enmarca en los principios éticos del enfoque
Gray Hat, donde la deteccion de vulnerabilidades se realiza con fines preventivos y
pedag0gicos, sin causar dafios, ni alterar servicios, respetando asi los principios de la ética
profesional y el consentimiento informado.

I1.4 Definicion de Términos

e Ciberseguridad
Conjunto de técnicas, procedimientos y herramientas destinados a proteger los
sistemas informaticos, las redes y los datos frente a accesos no autorizados, dafios o
ataques. La ciberseguridad busca garantizar la confidencialidad, integridad y
disponibilidad de la informacidn.

e Gray Hat
Término que describe a los especialistas en ciberseguridad que, sin intenciones
maliciosas, acceden a sistemas para demostrar vulnerabilidades. A diferencia de los
hackers éticos (White Hat), pueden realizar pruebas sin autorizacion previa, pero
luego informan sus hallazgos de forma responsable.

e Red WiFi
Red inalambrica que permite la conexidn de dispositivos a Internet o entre si
mediante sefiales de radio. Su configuracion, seguridad y monitoreo deficiente puede
convertirla en una puerta de entrada para amenazas internas o externas.

e Nmap
Herramienta de software libre utilizada para escaneo de redes, deteccion de
dispositivos, servicios activos, puertos abiertos y evaluacion basica de seguridad. Es
ampliamente utilizada por profesionales de redes y auditores técnicos por su
capacidad de personalizacion y eficiencia.

e Raspberry Pi OS
Sistema operativo basado en Debian, disefiado para computadoras de placa reducida
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como Raspberry Pi. Es ligero, estable y compatible con multiples herramientas de
programacion, redes, automatizacién y control de hardware.

Auditoria de red

Proceso de evaluacion técnica que permite analizar el estado de una red informatica,
detectar vulnerabilidades, identificar dispositivos conectados y revisar
configuraciones. Puede realizarse de forma manual o automatizada.

Escaneo de puertos

Técnica utilizada para determinar qué puertos estan abiertos en un dispositivo de red.
Es fundamental en el diagnostico de seguridad, ya que muchos servicios vulnerables
se comunican por puertos especificos.

MIT App Inventor

Plataforma de desarrollo visual que permite crear aplicaciones méviles para Android
mediante bloques de programacion. Es ideal para prototipado rapido y sistemas de
control como el usado en el proyecto SpyderX.

Prototipo

Primera version funcional de un sistema, producto o dispositivo, utilizado para
probar, evaluar y validar su disefio. En ingenieria, los prototipos permiten iterar
soluciones antes de su implementacion final.

Objetivo de Desarrollo Sostenible 16 (ODS 16)

Meta global promovida por las Naciones Unidas que busca fortalecer las instituciones
publicas, promover la paz, la justicia y mejorar la transparencia y responsabilidad en
el ejercicio del poder.
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e Freenove Hexapod Robot Kit
Kit robotico de bajo costo disefiado para sistemas embebidos como Raspberry Pi.
Incluye una estructura hexapoda, motores servo, y sensores, ideal para educacion y
desarrollo de proyectos autdbnomos como el SpyderX.

e Penetration Testing (Pentesting)
Pruebas controladas que simulan ciberataques reales con el objetivo de evaluar la
seguridad de un sistema o red informatica.

e Man-in-the-Middle (MitM)
Tipo de ataque en el que un tercero intercepta la comunicacion entre dos dispositivos
para robar informacion, alterar datos o acceder sin autorizacion.
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Capitulo 111

Marco Metodoldgico

3.1 Tipo y nivel de investigacion

La presente investigacion es de tipo aplicada, ya que se orienta al disefio y desarrollo de un
prototipo funcional que responde a una necesidad concreta en el area de seguridad digital
institucional. Asimismo, el estudio es de nivel descriptivo-explicativo. Es descriptivo porque
identifica caracteristicas y debilidades de las redes WiFi institucionales, y explicativo porque
analiza cdmo el uso de herramientas automatizadas puede contribuir a mejorar la postura
defensiva de dichas redes.

Segun Tamayo y Tamayo (2006), el disefio metodolégico de una investigacion aplicada
implica “la articulacion de teorias y herramientas para resolver un problema concreto”, lo
cual se corresponde con la propuesta de SpyderX como solucién tecnologica a una
problematica real.

3.2 Método de investigacion

La metodologia utilizada fue Design Thinking, un enfoque centrado en el usuario que
permite generar soluciones innovadoras a partir de la empatia, la ideacion, la prototipacion y
la validacion. Esta metodologia fue aplicada de forma iterativa en las siguientes etapas:

e Comprension del problema: entrevistas a personal técnico y administrativo de
instituciones locales sobre sus limitaciones en ciberseguridad.

e Definicion del usuario: instituciones publicas, educativas o sociales con redes WiFi
vulnerables y sin personal técnico especializado.

e Ideacion: lluvia de ideas sobre posibles soluciones automatizadas y portatiles.

e Prototipado: disefio estructural del robot en SolidWorks e implementacion del sistema
de escaneo y navegacion.

e Validacion: pruebas funcionales en entornos simulados, evaluando la deteccion de
dispositivos y puertos mediante Nmap.

3.3 Materiales, método y procedimiento
El desarrollo del proyecto combiné componentes de hardware, software y metodologias de
disefio digital:



G

=

ENGIDEAN
16

Materiales empleados

Kit robético Freenove Hexapod Robot for Raspberry Pi

Sistema operativo Raspberry Pi OS

Microcomputadora Raspberry Pi (modelo 4 o superior compatible)
Médulo WiFi de alta potencia

Sensor MPUG6050 para navegacion

Modulo ultrasénico

Estructura impresa en 3D con disefio hexapodo

Servomotores

Aplicacién movil desarrollada con MIT App Inventor

Meéetodo

Se desarroll6 un sistema modular utilizando el kit robético Freenove Hexapod Robot for
Raspberry Pi como base estructural del prototipo. Este kit permitié aprovechar su chasis
mecanico, servomotores integrados y compatibilidad directa con la microcomputadora
Raspberry Pi. A partir de esta plataforma, el robot fue adaptado para desplazarse de forma
autonoma en espacios reducidos, realizar escaneos de red mediante comandos automatizados
enviados a Nmap, y enviar los resultados a la aplicacion movil para su analisis y
visualizacion.

Procedimiento

1.

2.

3.

Disefio del modelo 3D del robot en SolidWorks.
Montaje electrénico y conexion de sensores al sistema Raspberry Pi OS.

Instalacion de Nmap y configuracion de comandos automatizados.
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4. Programacion del movimiento autonomo basico y lectura de sensores.

5. Desarrollo de la interfaz movil para controlar el sistema, ejecutar escaneos y mostrar
resultados.

6. Validacién funcional en redes reales (autorizadas) de instituciones locales.

7. Documentacién de hallazgos, tiempos de escaneo, dispositivos detectados y analisis
de puertos.

3.4 Técnicas e instrumentos de recoleccion de datos
La principal técnica de recoleccion de datos fue el escaneo automatico de red, realizado
mediante Nmap. Esta herramienta permitié detectar:

e Dispositivos conectados a la red
e Servicios activos

e Posibles configuraciones inseguras

Los resultados de los escaneos fueron almacenados y procesados en formato de texto,
generando archivos de reporte que luego se interpretaron para elaborar recomendaciones.

Ademas, se realizaron entrevistas no estructuradas con personal técnico y administrativo de
las instituciones participantes, con el fin de identificar su nivel de conocimiento y experiencia
con redes inalambricas.

3.5 Poblacién y muestra

La poblacion estuvo conformada por instituciones educativas y sociales ubicadas en el
estado La Guaira, especificamente aquellas que manifestaron interés en mejorar su seguridad
digital. La muestra fue intencional y de tipo no probabilistica, seleccionando dos instituciones
donde se realizaron pruebas funcionales del prototipo con autorizacién previa: una unidad
educativa y un centro comunitario.

3.6 Validacion del prototipo
El prototipo fue evaluado en un entorno simulado de red WiFi institucional bajo condiciones
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controladas. Se probaron funciones como escaneo de dispositivos conectados, deteccion de
configuraciones vulnerables y ejecucion de ataques éticos tipo MitM y Evil Twin. Los
resultados obtenidos fueron registrados y comparados con los objetivos planteados en la fase
de disefio.

3.7 Enfoque ético y legal

Todas las pruebas del prototipo se realizaron con la debida autorizacién de las instituciones
involucradas, en redes simuladas 0 ambientes controlados. No se ejecutaron ataques reales a
redes publicas ni privadas sin consentimiento. El desarrollo se enmarca en el principio de uso
ético de tecnologias emergentes para fines educativos y de fortalecimiento institucional.
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Capitulo IV

Desarrollo del Prototipo y Validacién Funcional

4.1 Disefo estructural del robot

El disefio del robot SpyderX se realiz6 utilizando el software de modelado 3D
SolidWorks, permitiendo planificar una estructura compacta, resistente y funcional. Se
optd por una arquitectura hexapoda debido a su capacidad de moverse de forma estable
en superficies irregulares o espacios estrechos, comunes en instalaciones
institucionales. El chasis fue impreso en 3D, lo que facilité la personalizacion de
soportes para sensores, modulos y actuadores.

Para el desarrollo fisico del prototipo se utilizo el kit robotico Freenove Hexapod
Robot for Raspberry Pi, el cual proporciona una base hexapoda completamente
programable, servomotores integrados y una estructura adaptable para implementar
sensores y sistemas de navegacion.

El cuerpo del robot esta dividido en tres niveles: el inferior aloja los motores y el
sistema de patas; el intermedio contiene la placa de distribucion de energia y la
Raspberry Pi; y el superior sostiene el médulo WiFi de alta ganancia y el sistema de
navegacion. El peso y centro de gravedad fueron optimizados para garantizar
maniobrabilidad sin comprometer la estabilidad.

La integracion con el kit Freenove permitié reducir los tiempos de ensamblaje y
validacion, ya que el chasis y distribucion de niveles ya estan optimizados para la
arquitectura Raspberry Pi.

4.2 Integracion electronica y configuracion del sistema

El kit robédtico Freenove Hexapod Robot for Raspberry Pi fue la base
seleccionada por su compatibilidad directa con microcomputadoras Raspberry
Pi, facilidad de montaje y soporte comunitario amplio.

El cerebro del robot es una Raspberry Pi con sistema operativo Raspberry Pi
0S, elegido por su bajo consumo, versatilidad y compatibilidad con herramientas
de red. Se integraron los siguientes componentes:

e Sensores de navegacion: MPUG6050 (giroscopio y acelerometro) y un médulo
ultrasénico para deteccion de obstaculos.
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e Moddulo WiFi de alta potencia, compatible con escaneo y andlisis de redes.

e Servomotores conectados mediante una controladora PWM para movimientos
coordinados.

e Fuente de alimentacion regulada con bateria recargable.

El sistema se configuro para iniciar automaticamente el escaneo con Nmap,
almacenar los resultados y enviar alertas béasicas a la app movil.

4.3 Programacion y logica de funcionamiento
La logica del sistema se divide en tres partes:

1. Navegacion autonoma: el robot se desplaza por el entorno usando datos del
MPUG050 y del sensor ultrasonico para evitar obstaculos.

2. Escaneo de red: a intervalos definidos, ejecuta comandos preconfigurados de Nmap
para detectar dispositivos conectados, puertos abiertos y servicios vulnerables.

3. Interfaz movil: una aplicacion desarrollada en MIT App Inventor permite iniciar
escaneos, detener el movimiento, visualizar resultados e incluso recibir notificaciones
de alertas basicas.

Todo el sistema fue probado en redes institucionales autorizadas, simulando distintos
escenarios de evaluacion interna.

4.4 Pruebas de campo y validacion funcional

Las pruebas funcionales se realizaron en dos instituciones del estado La Guaira: una unidad
educativa y un centro comunitario, ambos con redes WiFi internas y consentimiento para la
evaluacion. Se validaron los siguientes aspectos:

e Movilidad del robot: capaz de desplazarse en pasillos, oficinas y salas pequefias.

e Deteccion de dispositivos conectados mediante Nmap, identificando teléfonos,
laptops, routers y camaras.
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e Reconocimiento de puertos y servicios abiertos, especialmente aquellos sin cifrado
0 con configuraciones por defecto.

e Visualizacion remota desde la app mdvil, incluyendo logs béasicos del escaneo.

Los resultados fueron positivos, destacando la utilidad del robot como una herramienta de
apoyo para personal no técnico.

4.5 Limitaciones y mejoras futuras
Entre las limitaciones encontradas destacan:

e Alcance limitado del modulo WiFi en espacios con paredes gruesas.
e Elsistema actual no incluye cifrado de datos transmitidos entre robot y app.

e No se cuenta ain con almacenamiento en la nube ni integracion con bases de datos
externas.

Como mejoras futuras se plantea:

e Incorporar sensores adicionales para mayor precision en navegacion.
e Afadir cifrado extremo a extremo en la comunicacion app-robot.
e Integrar funciones de mapeo de red mas avanzadas mediante extensiones de Nmap.

e Desarrollar una plataforma web para visualizar resultados desde multiples
dispositivos.

En general, se valido el disefio propuesto como viable, replicable y Gtil para contextos de bajo
presupuesto que requieren fortalecer su ciberseguridad sin recurrir a soluciones comerciales
costosas
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Capitulo V

Conclusiones y Recomendaciones

5.1 Conclusiones

El desarrollo del prototipo SpyderX permitié validar la viabilidad de una herramienta
autébnoma de bajo costo para auditorias internas de redes WiFi en organizaciones
venezolanas. Mediante la integracién de componentes accesibles y tecnologias libres como
Raspberry Pi OS, Nmap y MIT App Inventor, junto con el kit rob6tico Freenove Hexapod
para Raspberry Pi, se logré construir un robot funcional capaz de identificar vulnerabilidades
basicas en redes inaldmbricas institucionales.

Las pruebas en entornos reales evidenciaron que muchas organizaciones carecen de
herramientas para visualizar los dispositivos conectados a sus redes o evaluar configuraciones
inseguras. SpyderX facilita esta tarea mediante una plataforma fisica movil que automatiza el
proceso de escaneo Yy lo vuelve accesible incluso para usuarios sin conocimientos técnicos
avanzados.

El enfoque Gray Hat aplicado en el disefio del sistema demostré ser util como metodologia
pedagdgica y de prevencion, actuando siempre bajo consentimiento informado y respeto a los
marcos legales. Ademas, el uso de un robot fisico potencia el interés de estudiantes y
profesionales en areas como ciberseguridad, robética y electronica, fomentando el
aprendizaje activo y la conciencia digital.

En resumen, SpyderX constituye un aporte tangible a la construccidn de instituciones mas
resilientes digitalmente, en linea con los principios del ODS 16.

5.2 Recomendaciones

e Fortalecer la documentacion técnica del prototipo, para facilitar su réplica en otras
instituciones educativas o comunitarias.

e Ampliar la capacidad del sistema para reconocer y clasificar tipos de dispositivos
conectados mediante scripts mas avanzados de Nmap.

e Incluir herramientas complementarias como Aircrack-ng para pruebas de captura de
handshakes y evaluacidn de contrasefias débiles.
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Integrar Wireshark para analisis profundo del trafico de red y deteccion de paquetes
sospechosos.

Incorporar Bettercap en futuras versiones, permitiendo la simulacion de ataques tipo
Evil Twin y anélisis de ataques hombre en el medio (MiTM), siempre bajo entornos
controlados y autorizados.

Afadir almacenamiento en la nube para conservar historiales de escaneos y generar
estadisticas comparativas.

Implementar autenticacion en la app mavil y cifrado de comunicaciones para
garantizar mayor seguridad durante el uso del robot.

Desarrollar una interfaz web para la visualizacion avanzada de resultados y reportes
de seguridad.

Promover talleres educativos sobre ciberseguridad institucional utilizando SpyderX
como herramienta didactica.

Buscar alianzas con instituciones gubernamentales y universidades para ampliar el
impacto del proyecto en todo el territorio nacional.
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